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Yttrande avseende forslag till Myndigheten for civilt forsvars
uppdaterade foreskrifter om rapportering av it-incidenter for statliga
myndigheter enligt beredskapsforordningen

VTI, Statens vag- och transportforskningsinstitut har getts majlighet att inkomma med
synpunkter avseende Myndigheten for civilt forsvars forslag till uppdaterade foreskrifter om
rapportering av it-incidenter for statliga myndigheter enligt beredskapsforordningen.

Synpunkter

VTl vdlkomnar mojligheten att lAmna synpunkter pd Myndigheten for civilt forsvars forslag till
uppdaterade foreskrifter. Vi delar ambitionen att starka cybersakerheten genom tydliga
foreskrifter om rapportering av it-incidenter for statliga myndigheter enligt
beredskapsforordningen.

Vivill dock med detta yttrande lyfta nagra punkter i foreskrifterna dar vi anser att foreskrifterna
inte upplevs valavvagda och proportionerliga. Dessa delar av foreskrifterna anser vi aven ar
kostnadsdrivande, och dar detta framfor allt far betydande ekonomiska konsekvenser for mindre
myndigheter.

48

Kravet pa incidentanmalan inom 72 timmar motiveras med att det ska linjera med foreskrifterna
i Cybersakerhetslagen, for att forenkla for de myndigheter som omfattas av krav pa
incidentrapportering enligt bada foreskrifterna. Vidare anfors att de uppdaterade féreskrifterna
aven syftar till att f4 en mer heltdckande bild av intraffade incidenter p4 ett tidigare stadium an
idag.

Vi kan till viss del sympatisera med 6nskemalet om att fa en mer heltidckande bild av intraffade
incidenter pa ett tidigare stadium &n idag. Men samtidigt framgar av forarbetena till
Cybersékerhetslagen att regeringen medvetet valt att inte lata samtliga statliga myndigheter
omfattas av lagen och dess krav. | stallet har tillAmpningsomradet knutits till det kriterium som
anges i artikel 6.35 d i NIS2-direktivet. Bestammelsen tar sikte pad myndigheter vars

VTI

581 95 Linkdping

Besok: Olaus Magnus vag 35, Linkdping

vti@vti.se, www.vti.se Sida 1(3)



vti

beslutsfattande har en direkt och konkret paverkan pa den fria rorligheten inom unionen. Vidare

framgar att en extensiv tolkning inte ar avsedd. Av lagens systematik och forarbeten framgar att
regeringen uttryckligen har valt att begransa tillampningsomradet till sddana myndigheter och
verksamhetsutdvare vars verksamhet har sarskild betydelse for samhallets cybersakerhet. En
statlig myndighet omfattas ddrmed endast om den uppfyller ndgon av de séarskilda
tillmpningsgrunder som anges i lagens forsta kapitel. Med det sagt ar det tydligt att regeringen
inte 6nskar att samtliga statliga myndigheter ska ha samma krav pa sig.

Kravet pa incidentanmalan inom 72 timmar motiveras med att det ska linjera med foreskrifterna
i Cybersakerhetslagen, for att forenkla for de myndigheter som omfattas av krav pa
incidentrapportering enligt bada foreskrifterna. | konsekvensutredningen konstateras att det pa
ett dvergripande plan inte &r mojligt att uppna ensade krav kring rapporteringskrav och omfanget
av vad som &r rapporteringspliktigt for statliga myndigheter som traffas av bada foreskrifterna.
Som skal anfors beredskapsforordningens krav i 14 §. Darmed faller forenklingsskalet som ett
giltigt argument for att infora 4 § och krav pa incidentanmalan inom 72 timmar.

| konsekvensutredningen anfors att for de statliga myndigheter som inte omfattas av bada
regelverken innebar justeringarna att rapportering som nu gors i tva skeden framoéver kommer att
goras i tre skeden, vilket bedoms innebaéra att incidentrapporteringen blir nagot mer
resurskrdvande an idag. Men ett inférande av incidentanmalan inom 72 timmar i enlighet med 4
§ innefattar inte bara sjalva resursatgangen vid sjalva incidentanmalan. Det som driver
kostnader med detta krav ar att myndigheter behover utdka bemanningen for att kunna hantera
detta krav 24/7/365. For att kunna mota upp detta krav, och fortfarande mota upp arbetsrattsliga
krav pa dygns- och helgvila, kommer myndigheter behova anstélla mer personal fér att kunna
bemanna funktionen med ratt kompetens 365 dagar under aret. Detta kommer bli en pataglig
och betydande kostnadsdrivande atgard. Framfor allt for mindre myndigheter kommer detta
relativt sett driva OH-kostnader péa ett oproportionerligt och icke 6nskvart satt.

VTI anser att 4 § ska utga fran forslaget till nya foreskrifter.

e Regeringen har i Prop. 2025/26 tydligt markerat att de inte 6nskar att samtliga statliga
myndigheter ska ha samma krav pa sig, och som foljd darav omfattas inte alla
myndigheter av cybersékerhetslagen. Detta forhallningssatt bor &ven genomsyra
foreskrifterna och kravbilden i dessa foreslagna foreskrifter. Ett inforande av 4 § okar
kraven pd myndigheter pa ett icke proportionerligt satt i forhallande till vad regeringen
har gett uttryck for.

e FEttavskalentill attinféraincidentanmalan inom 72 timmar motiveras med att det ska
forenkla for de myndigheter som omfattas av krav pa incidentrapportering enligt bada
foreskrifterna. Men som framgar av konsekvensutredningen ar det inte mojligt att uppna
ensade krav kring rapporteringskrav och omfanget av vad som ar rapporteringspliktigt pa
grund av beredskapsforordningens kravi 14 8.
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e Inférandet av 4 § kommer vara en betydande kostnadsdrivande atgard. Framfor allt for

mindre myndigheter kommer detta relativt sett driva OH-kostnader pa ett
oproportionerligt och icke 6nskvart satt. Att 138 myndigheter ska linjeras med kraven for
de 90 myndigheter som omfattas av cybersdkerhetslagen ar inte forsvarbart och ej heller
i linje med regeringens intentioner.

78
| forslaget till ny lydelse kan myndighet pa begadran anmodas att lamna en delrapport med
relevanta statusuppdateringar for incidenten innan slutrapport ar inlamnad. | gallande

foreskrifter kan sddan begéran stallas mot myndigheten efter att slutrapport ar inlamnad.

| forslaget framgar inte nar en sddan begaran kan stallas mot myndighet, endast att den kan
stallas. Men vi formodar att det &r i perioden mellan 72 timmar och slutrapport inom en méanad.

Av samma skal som anfors for 4 § ovan anser vi att detta inte ar forenligt med regeringens
intentioner for statliga myndigheter som inte omfattas av Cybersakerhetslagen. Ett inforande av
7 § kommer vara en betydande kostnadsdrivande atgéard liknande det som anférs mot 4 §.

VTl anser att 7 § ska formuleras sa den har samma inneb6rd som gallande féreskrifter, det
vill sdga att myndigheten pa begaran ska lamna in kompletteringar efter att slutrapport ar

inlamnad.

| detta drende har generaldirektér Tomas Svensson beslutat. Foredragande har varit IT-chef
Robert Ericsson

Tomas Svensson
Generaldirektor
Statens vag- och transportforskningsinstitut, VTI
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